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1 Introduzione 
Il settore energetico (in particolare il sistema elettrico) ha un ruolo centrale nel sistema nazionale delle 
Infrastrutture Critiche (CI). Tale sistema, tuttavia, non è solamente gestibile come un insieme di sistemi 
“isolati” ma forma un insieme di sistemi mutuamente dipendenti che necessitano di una analisi ed un 
controllo globale. La dipendenza tra le reti (ad esempio, quella elettrica e quella idrica) rende ormai non più 
eludibile la necessità di un approccio globale al sistema delle reti e delle CI, sia sul piano della sicurezza 
(verso eventi naturali), sia sul piano del miglioramento della resilienza.  
Come descritto nei Report relativi alle attività delle precedenti annualità, ENEA è fortemente impegnata 
nello sviluppo di sistemi in grado di migliorare l’analisi e il controllo del sistema interdipendente costituito 
dalle CI, con lo scopo di migliorare sia la gestione ordinaria, sia la previsione del rischio in una prospettiva 
“all hazards”, attraverso lo sviluppo di una piattaforma di supporto alle decisioni, in grado di fornire una 
visione globale ed integrata (cfr. Report RdS/PAR2015/016, Report RdS/PAR2016/020 e Report 
RdS/PAR2017/061). 
Grazie all’acquisizione della consapevolezza dei trend nel settore della sicurezza e della resilienza delle reti 
acquisita da ENEA nell’ultimo decennio, l’Agenzia in collaborazione con importanti partner scientifici e 
tecnologici in Italia e in Europa (Fraunhofer, CEA, TNO, Tecnalia, Deltares, etc.) ha partecipato a vari 
progetti legati all’analisi della resilienza dei sistemi elettrici (anche in relazione alle loro forti dipendenze 
con altre reti). Inoltre, è opportuno ricordare che, sul piano normativo, la EU con la Direttiva 2008/114/CE 
individua una serie di Infrastrutture Critiche di Interesse Europeo (ICE), demandando agli Stati Membri 
l’onere di un controllo e di una protezione al fine di salvaguardare i servizi primari per i cittadini ed 
omogeneizzare la resilienza di sistemi di interesse transnazionale. In Italia tale Direttiva è stata recepita per 
attuazione con il D.Lgs.11 aprile 2011 n.61. 
È proprio facendo leva sull’esperienza maturata in questo settore, che il Laboratorio APIC (“Analisi e 
Protezione delle Infrastrutture Critiche”) dell’ENEA ha potuto portare  il proprio nell’ambito delle presenti 
attività della Ricerca di Sistema Elettrico, progettando e sviluppando la Piattaforma DSS CIPCast (descritta 
nel sopracitati e nel presente Report). Essa costituisce un innovativo esempio di DSS per la valutazione e 
l’analisi del rischio delle CI (con particolare attenzione al sistema elettrico) in un’area metropolitana. 
CIPCast si configura, pertanto, come uno strumento utile a supportare gli operatori delle CI e l’Autorità 
Pubblica (ad esempio, la Protezione Civile) nelle attività di monitoraggio e gestione connesse alla sicurezza 
del territorio, al funzionamento delle infrastrutture tecnologiche che forniscono servizi primari (come, in 
primo luogo, i sistemi elettrici e di comunicazione) e di quelli di emergenza (e.g., edifici strategici, ospedali 
etc.). Le attività condotte nell’ambito delle precedenti tre annualità (PAR2015-2017) e del presente 
trimestre (PAR2018) si sono focalizzate sullo sviluppo del sistema CIPCast, con particolare riguardo al 
miglioramento della sicurezza e della resilienza alle IC del sistema elettrico, descritte con le loro inter-
dipendenze funzionali. Questo aspetto è particolarmente rilevante, in quanto il sistema elettrico riveste un 
ruolo cardine nel sistema complessivo di tutte le altre CI (telecomunicazioni, trasporti, sistema idrico, etc.).  
Riassumendo quanto già descritto più approfonditamente nei sopra citati Report, il sistema CIPCast, a 
partire da dati esterni (open data, previsioni meteo, dati sismici etc.) può elaborare e costruire “scenari”, 
contenenti gli eventi attesi, la loro intensità e gli impatti, fornendo una mappatura in continuo 
aggiornamento. Inoltre, CIPCast può lavorare anche in modalità simulativa, generando eventi sintetici (in 
particolare, quelli sismici) in modo da consentire la realizzazione di stress-test sui sistemi di CI in possibili 
situazioni ordinarie o straordinarie. Ad esempio, è possibile simulare perturbazioni sulla rete di 
distribuzione elettrica e valutare l’efficienza delle procedure di riconfigurazione nel ripristinare la 
funzionalità della rete stessa e nel rialimentare gli utenti, considerando anche la dipendenza di tali 
procedure da altri sistemi/servizi (viabilità, etc.). In tal modo viene valutata la resilienza della rete. Inoltre, 
una serie di attività sono state finalizzate all’implementazione nella piattaforma CIPCast di strumenti di 
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2 Obiettivo delle attività e risultati 
Le attività del Sotto-Obiettivo d.1 hanno riguardato lo sviluppo e l’implementazione del DSS CIPCast, di tipo 
GIS-based, concepito come piattaforma per la sicurezza delle CI e con particolare riguardo al sistema 
elettrico ed alle sue vulnerabilità. Gli obiettivi nell’ambito PAR2018, in sintesi, erano mirati al 
completamento e/o all’approfondimento di specifiche attività definite e condotte nelle annualità 
precedenti; essi posso essere riassunti come di seguito: 

- completamento ed estensione delle analisi di risk assessment e dei casi di studio correlati, per la 
valutazione degli impatti di eventi estremi sulle infrastrutture critiche, con particolare riguardo a 
quelle del sistema elettrico (Paragrafi 3.2 e 3.3); 

- analisi dell’interdipendenza tra i sistemi di infrastrutture elettrico ed idrico, mediante la creazione 
di scenari di impatto e la valutazione delle performance idrauliche della rete acquedottistica in 
situazioni di emergenza (Paragrafo 3.4); 

- valutazione della resilienza di un rete elettrica interconnessa e tassi di guasto; realizzazione 
prototipo simulatore RecSimPY (Paragrafo 3.5); 

- inserimento nel DSS dei dati elaborati a partire da quelli sperimentali, prodotti dalla campagna 
condotta nel sotto-obiettivo d.2 (Paragrafo 3.6.1); 

- completamento dell’interfacciamento funzionale del DSS con la Smart City Platform (SCP) 
(Paragrafo 3.6.2) e l’implementazione ed aggiornamento dell’interfaccia WebGIS del DSS CIPCast 
(Paragrafo 3.7). 

 
Nell’ambito delle tematiche connesse all’analisi e la stima del rischio, inoltre, si sono efficacemente inserite 
le attività di ricerca e sviluppo tecnologico svolte in collaborazione con le Università co-beneficiarie: 

- Università dell’Aquila, Dipartimento di Scienze Fisiche e Chimiche (DSFC). Accordo di Collaborazione 
per attività di ricerca dal titolo: “Modellistica meteo-idrologica per la previsione del rischio e la 
valutazione degli impatti: casi di studio sulle infrastrutture elettriche del distretto urbano” 
(Referente: Prof. Marco Verdecchia). 

- Università di Roma “Sapienza”, Dipartimento di Ingegneria Astronautica, Elettrica e Energetica 
(DIAEE). Accordo di Collaborazione per attività di ricerca dal titolo: “Modelli per la valutazione della 
resilienza del sistema elettrico soggetto a sollecitazioni multiple” (Referenti: Prof. Massimo Pompili 
ed Alberto Geri). 

- Università di Salerno, Dipartimento di Ingegneria Civile (DICIV). Accordo di Collaborazione per 
attività di ricerca dal titolo: “Valutazione degli impatti di scenari di funzionamento di una rete idrica 
in situazioni straordinarie di non funzionamento della rete elettrica” (referente: Prof.ssa Antonia 
Longobardi). 

 

Considerando che il presente trimestre (PAR2018)  si colloca alla fine del periodo complessivo di attività del 
Progetto e che esso ha visto il completamento o l’approfondimento di quanto definito ed implementato 
nelle precedenti annualità (PAR2015-2017), di seguito vengono riportati i principali risultati ottenuti nella 
loro interezza: 

- Progettazione e sviluppo di una piattaforma DSS, di tipo spaziale,  in modalità operativa/simulativa. 

- Definizione Data Model ed Implementazione Banca Dati Geospaziale (GeoDatabase). 

- Analisi di risk forecast/assessment (idrologico-meteorologico e sismico) per l’elaborazione di 
scenari di danno per le CI del distretto. 
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3 Descrizione delle attività 

3.1 La Piattaforma DSS CIPCast 
Nel corso delle attività svolte nel trimestre del PAR2018, sono state completate, testate e rilasciate le 
funzionalità della Piattaforma DSS CIPCast, concordemente con quanto definito nelle fasi di studio e di 
implementazione, condotte nelle precedenti annualità (cfr. Report RdS/PAR2015/016, RdS/PAR2016/020 e 
RdS/PAR2017/061). CIPCast consente di valutare lo stato di rischio degli elementi delle CI in una 
determinata area d’interesse, utilizzando vari strumenti e tecnologie in maniera integrata (banche dati, 
modelli di simulazione esistenti e sviluppati ad-hoc, modellistica idro-meteorologica, etc.). Dal punto di 
vista simulativo, inoltre, il DSS dispone di moduli specifici, come l’applicativo CIPCast-ES (Earthquake 
Simulator), che costituisce il modulo di analisi del rischio sismico della Piattaforma DSS, ed il modulo 
RecSIM per la valutazione della resilienza di una rete elettrica interconnessa. 
Nel complesso, grazie alle funzionalità implementate, è possibile effettuare una valutazione degli impatti 
sul sistema delle CI e stimare le eventuali conseguenze sulle CI stesse e sull’ambiente, sia partendo da dati 
di contesto reali, sia attraverso la predisposizione di scenari simulati. 
Per raggiungere tali obiettivi, nel corso delle varie annualità progettuali, CIPCast è stato dotato di specifiche 
funzionalità (analisi rischio, valutazione resilienza, interdipendenze tra reti tecnologiche, etc.), in modo da 
avere una migliore capacità di supporto e di gestione delle situazioni (anche emergenziali) che riguardano 
uno o più sistemi di CI in un’area metropolitana. 

 

3.2 Analisi di risk forecast/assessment  
Un ruolo fondamentale è rivestito dalle analisi di risk forecast/assessment: tramite il loro sviluppo e la loro 
integrazione nella Piattaforma, è possibile valutare la probabilità attesa di danni a partire dagli effetti 
previsti di eventi naturali estremi (precipitazioni intense, esondazioni, terremoti etc.) e, quindi, stimare di 
quali potrebbero essere gli impatti sulle CI, tenendo presenti le specifiche vulnerabilità degli elementi di 
interesse. In tal senso, nel PAR2018 sono proseguite, approfondendole, le attività che hanno permesso 
l’integrazione nel DSS di strumenti per:  

- l’analisi di rischio sui sistemi di CI del distretto (stima della vulnerabilità, valutazione del rischio 
correlato, modellistica meteorologica ed idrologica, etc.);  

- la valutazione della fragilità fisica e funzionale, per analisi deterministiche di scenario a supporto 
dei gestori/operatori delle CI;  

- l’elaborazione di scenari di danno e la valutazione delle azioni per l’incremento della resilienza.  
 

In questo contesto, inoltre, si sono efficacemente inserite le attività di ricerca e sviluppo tecnologico svolte 
in collaborazione con le Università co-beneficiarie, successivamente descritte. 

 

3.2.1 Modellistica meteo-idrologica per la previsione del rischio e la valutazione degli impatti: casi di 
studio sulle infrastrutture elettriche del distretto urbano 

Per quanto riguarda l’utilizzo di modellistica meteo-idrologica per la valutazione e la previsione del rischio e 
degli impatti sulle CI presenti nell’area di interesse, sono proseguite le attività in collaborazione con il 
Dipartimento di Scienze Fisiche e Chimiche (DSFC) dell’Università degli Studi dell’Aquila (Report 
RdS/PAR2018/032). Esse si sono incentrate prevalentemente sulla simulazione di casi studio utilizzando i 
modelli e gli strumenti di analisi sviluppati nelle annualità precedenti del progetto. I casi studio sono stati 
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3.2.2 Modelli per la valutazione della resilienza del sistema elettrico soggetto a sollecitazioni multiple 
Sempre in riferimento alle analisi di risk assessment sulle CI del distretto, nel corso del PAR2018 sono 
proseguite le attività in collaborazione col Dipartimento di Ingegneria Astronautica, Elettrica e Energetica 
(DIAEE) dell’Università di Roma “Sapienza”.  

Nel corso del PAR2018 sono state completate le attività di definizione e sviluppo di modelli per la 
valutazione della resilienza dei sistemi di distribuzione e trasmissione elettrica soggetti a sollecitazioni 
multiple, con particolare attenzione agli eventi sismici e alle ondate di calore, concordemente con quanto 
avviato e definito nel corso dei precedenti Piani Annuali di Realizzazione (Report RdS/PAR2018/033, 
“Modelli per la valutazione della resilienza del sistema elettrico soggetto a sollecitazioni multiple”). 
L'affidabilità degli approcci e dei modelli proposti per la valutazione del danno indotto da eventi sismici su 
componenti critiche del sistema di distribuzione di media tensione (MT) è stata verificata grazie alle 
informazioni raccolte presso alcuni dei principali distributori elettrici italiani, anche con riferimento al caso 
studio della sequenza sismica dell’Italia Centrale 2016-2017.  
Dall’elaborazione di tali informazioni sono state evinte alcune importanti considerazioni. Innanzitutto, per 
quanto riguarda la tassonomia adottata, si è notata la necessità di integrare quella già proposta in 
precedenza (cfr. Report RdS/PAR2017/061 e RdS/PAR2017/064) con nuovi elementi peculiari delle reti di 
distribuzione dell’energia elettrica di media tensione (MT) e di bassa tensione (BT) in Italia, soprattutto in 
funzione della loro vulnerabilità alle sollecitazioni sismiche, per il particolare caso studio analizzato. Per 
elementi puntuali, quali generatori e sottostazioni primarie e secondarie, si è proposto tenere in 
considerazione la tipologia e il materiale di costruzione (ad esempio, telai in cemento armato con 
tamponature, edifici in muratura non rinforzata, cabine in acciaio, etc.) e le caratteristiche geometriche (ad 
esempio l’altezza), che possono essere alquanto variabili (si veda a titolo di esempio in Figura 6 la varietà 
tipologica delle cabine secondarie nella rete di MT). 
Inoltre, la tassonomia precedentemente adottata considerava solo gli elementi principali comuni a una rete 
MT, ma trascurava sotto-elementi propri delle dorsali MT, quali ad esempio l’interruttore di manovra 
sezionatore (IMS) e i posti di trasformazione su palo (PTP). I PTP sono impiegati nella distribuzione rurale o 
montana (e infatti sono presenti nel caso studio analizzato nel Report RdS/PAR2018/033 del DIAEE) o in 
utenze territorialmente isolate (quali cantieri, illuminazione di gallerie autostradali, elettropompe, etc.). 
Per quanto riguarda, invece, la previsione del danno indotto da sisma, le evidenze raccolte sul 
danneggiamento della cabina primaria e delle cabine secondarie nel caso studio analizzato nel 
summenzionato Report, hanno permesso di valutare l’affidabilità del modello macrosismico implementato 
attualmente in CIPCast per la stima del danno agli edifici ospitanti cabine primarie e secondarie, con 
qualche minima sottostima in alcuni casi. Ciò emerge anche dal confronto con il modello simile 
implementato in HAZUS (piattaforma utilizzata in USA per l’analisi del rischio indotto da fenomeni multi-
hazard su edifici e infrastrutture critiche) per la stima del danno agli edifici ospitanti cabine primarie e 
secondarie. 
Sempre dall’analisi dei dati raccolti presso i distributori elettrici,  è stato possibile valutare le “buone 
pratiche” (e.g., ancoraggio di componenti potenzialmente sensibili a spostamento e ribaltamento, 
adeguamento sismico degli edifici e di altri componenti della rete secondo la normativa più avanzata), che 
permettono di aumentare in modo significativo il grado di resilienza di una rete elettrica di distribuzione. 
Ciò permetterà, nel futuro, di rendere ancor più performante la piattaforma CIPCast. 
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I Critical_event_of_system, invece, rappresentano l’insieme delle problematiche, dei danni e degli impatti 
che possono colpire sia la struttura fisica, sia la comunità che usufruisce, gestisce o detiene qualsiasi 
interesse relativamente ad ogni POI considerato. Innanzitutto, ogni impatto è stato associato al relativo 
evento naturale che può avere un impatto differente. Quindi, ogni Critical_event_of_system è stato 
categorizzato a secondo della tipologia di possibile impatto che produce, generando 6 macro-categorie: 
management, inabilities, damages, losses, consequences e regeneration. Infine, ad ogni tipo di evento 
critico è stata associata UNA rilevanza, ovvero la sua criticità nella situazione ipotizzata, adottandotre 
livelli: basso, medio ed alto (Report RdS/PAR2017/061). In aggiunta a questo, gli impatti sono stati suddivisi 
a seconda della tipologia di utente, come ad esempio, il gestore che usufruisce di quel servizio 
(Stakeholder). Il concetto di Functional_vulnerability, invece, esprime la causa intrinseca della suscettibilità 
ai rischi degli aspetti funzionali di un servizio.  Per quanto riguarda la vulnerabilità strutturale, essa tiene in 
considerazione le singole caratteristiche di ciascun POI (per un edificio, ad esempio: il materiale di 
costruzione, l’età dell’edificio, la composizione costruttiva e strutturale, il volume dell’oggetto, la sua 
altezza, il numero dei piani, la qualità e la frequenza dei possibili interventi di manutenzione sullo stesso). 
Le vulnerabilità strutturali sono state associate ad un livello critico alto, dal momento che, potenzialmente, 
possono causare danni ingenti. Infine, il concetto System_service rappresenta gli stessi POI evidenziando il 
servizio che essi sono in grado di fornire.  

 

3.3.1 Caso di studio: analisi del rischio in due aree della città metropolitana di Roma 
Questo caso di studio riguarda l’analisi qualitativa del rischio relativo a due aree della città metropolitana di 
Roma: l’area limitrofa a Ponte Milvio, nel centro di Roma e sulle sponde del fiume Tevere, e l’area dei Colli 
Albani, sulle colline a sud-est di Roma. Come già menzionato, per queste due aree, sono stati identificati i 
punti di interesse.   
La prima area studiata per l’analisi del rischio è quella di Ponte Milvio. Considerando la morfologia dell’area 
e la sua prossimità col fiume Tevere, lo studio ha riguardato gli eventi alluvionali che storicamente l’hanno 
interessato. I punti di interesse localizzati in quest’area (Figura 7) si trovano all’interno di edifici e tra questi 
ci sono strutture sanitarie o edifici strategici. Altri, invece, sono particolarmente rilevanti per l’elevata 
frequentazione (lo Stadio Olimpico, l’Auditorium Parco della Musica, il Palazzetto dello Sport e l’Università 
di Roma IUSM). Tra i punti di interesse non localizzati all’interno di edifici ci sono le elettriche. La loro 
distribuzione spaziale sul territorio è omogenea. 
La seconda area considerate per l’analisi del rischio è quella dei Colli Albani. Essa include una porzione di 
territorio tra i laghi di Albano e di Nemi. In tale area si sono verificai nel corso del tempo numerosi eventi 
sismici, alcuni dei quali di intensità medio-forte. 
Nel seguito presentiamo due risk mini-model (Report RdS/PAR2017/061) rispettivamente per l’area di 
Ponte Milvio e per quella di Colli Albani. Queste aree sono state scelte consultando degli esperti della 
Protezione Civile, in quanto rappresentative delle aree coi risk mini-model più rilevanti. Ogni risk mini-
model è seguito da una descrizione fornita dagli esperti consultati nella forma di una “storia” immaginata 
possibile o di un report di una situazione accaduta. Lo scopo è fornire un’interpretazione del rischio basata 
sullo specifico contesto di riferimento. Il metodo si basa sull’approccio per stimolare la creatività degli 
esperti presentato in (De Nicola et al., 2019).  
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Di seguito si presenta l’analisi dei risultati dopo la validazione, da parte degli esperti, dei risk mini-model 
generati da WS-CREAM. La Tabella 1 mostra il numero di risk mini-model plausibili e rilevanti rispetto al 
numero complessivo di risk mini-model generati. Essa mostra che, per le due aree considerate, la 
percentuale generata di risk mini-model rilevanti è rispettivamente il 37.8% ed il 53.9%.  

 

Tabella 1. Numero di tipi di risk mini-model plausibili e rilevanti generati in accordo all’expert’s judgment. 
Questa analisi considera il tipo di system service. 

Area Tipi di risk 
mini-model 

rilevanti 

Tipi di risk 
mini-model 

totali 

Percentuale di tipi di 
risk mini-model 

rilevanti 

Ponte Milvio 431 1141 37.8% 

Colli Albani 534 991 53.9% 

 

La Tabella 2 mostra il grado di rilevanza delle istanze dei risk mini-model generati in accordo all’expert 
judgment. Si può notare che i numeri sono più alti rispetto a quelli presentati nella tabella precedente in 
quanto, in questo caso, questi numeri si riferiscono alle istanze di POI. Ad esempio, ci potrebbe essere più 
di una struttura sanitaria nell’area selezionata. 

 

Tabella 2. Grado di rilevanza dei risk mini-model generati per POI in accordo all’expert judgment. Questa 
analisi considera i differenti POI (ci potrebbe essere più istanze di POI per ogni tipo di system service). 

Area 

 

Numero di risk mini-
model rilevanti 

Rilevanza alta Rilevanza media Rilevanza 
bassa 

Ponte Milvio 827 124 (14.99%) 431 (52.12%) 272 (32.89%) 

Colli Albani 809 343 (42.39%) 162 (20.02%) 304 (37.58%) 

 

La Tabella 3 mostra il grado di rilevanza dei risk mini-model generati in accordo al ranking prodotto da WS-
CREAM. 

 

Tabella 3. Grado di rilevanza dei risk mini-model generati (per POI) in accordo al ranking prodotto da WS-
CREAM. Quest’analisi considera i POI differenti (ci potrebbero essere più istanze di POI per ogni tipo di system 

service). 

Area 

 

Numero di risk mini-
model rilevanti 

Rilevanza alta Rilevanza 
media 

Rilevanza 
bassa 

Ponte Milvio 2122 1180 (55.61%) 942 (44.39%) 0 (0%) 

Colli Albani 1472 0 (0%) 1320 (89.67%) 152 (10.33%) 

 

Confrontando, quindi, il livello di rilevanza assegnato dagli esperti ai risk mini-model con quello assegnato 
automaticamente da WS-CREAM, si è osservato che il giudizio dell’esperto e quello assegnato 
automaticamente dal software sono stati in accordo per 210 volte su 809 risk mini-model (25.96%) nel caso 
dell’area di Colli Albani e per 373 su 827 risk mini-model nel caso dell’area di Ponte Milvio (45.1%).  
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3.4 Valutazione degli impatti di scenari di funzionamento di una rete idrica in situazioni 
straordinarie di non funzionamento della rete elettrica 

Nella valutazione del rischio delle CI del distretto, pertanto, è stata presa in considerazione 
l’interdipendenza tra diversi sistemi, al fine di valutare gli impatti sulla popolazione di scenari di 
malfunzionamento della rete idraulica, derivanti da situazioni straordinarie come quelle legate rotture che 
possono occorrere in caso di un evento sismico ovvero all’interruzione del servizio elettrico, dal quale la 
rete di distribuzione è dipendente in relazione al funzionamento di alcuni manufatti speciali. Questa attività 
è stata condotta in collaborazione con il Dipartimento di Ingegneria Civile (DICIV) dell’Università di Salerno 
(Report RdS/PAR2018/034). Essa si basa su quella avviata nel PAR2017 (cfr. Report RdS/PAR2017/066).  

Un aspetto rilevante nello studio delle interdipendenze tra sistemi infrastrutturali quali le reti elettriche e 
quelle idriche è la valutazione dell’impatto sulla popolazione del malfunzionamento della rete idrica a 
seguito di rotture che possono occorrere in caso di un evento sismico ovvero alla interruzione del servizio 
elettrico, dal quale la rete acquedottistica è dipendente. Questo è stato l’obiettivo dell’attività corrente che 
è partita dai risultati riportati nel sopracitato Report, ovvero dall’identificazione e caratterizzazione del caso 
di studio della rete adduttrice e di distribuzione del Peschiera-Capore, che serve la città di Roma. Per questa 
rete, era stato costruito il modello idraulico mediante l’utilizzo del software GIS-based Innovize-Infowater, 
attraverso una raccolta dati relativi alle caratteristiche strutturali ed idrauliche e alle relative sollecitazioni 
in termini di domanda idrica, nonché agli elementi interconnessi al funzionamento della linea elettrica. In 
aggiunta erano stati definiti 12 potenziali scenari di malfunzionamento per ciascuno dei quali erano stati 
identificati i relativi comportamenti idraulici della rete e le connesse affidabilità. 

A partire da questi risultati, sono stati selezionati un numero di 7 scenari di malfunzionamento della rete 
idraulica ed elettrica (numerati come scenari 5,6,7,9,10,11,12, cfr. Report RdS/PAR2018/034) 
rappresentativi delle situazioni di maggiore criticità per la municipalità servita. Questi scenari prevedono, 
singolarmente o in combinazione, la distribuzione di minori valori di portate immesse in rete, rispetto ad 
una situazione ordinaria, con conseguente differente distribuzione dei carichi nodali e delle portate nodali 
erogate e relativa criticità rispetto al servizio erogato. 
In particolare, rispetto alla prestazione del servizio idrico in area urbana, gli scenari legati al 
malfunzionamento della rete elettrica, cioè gli scenari 5, 6 e 7 (e le combinazioni 11 e 12), appaiono quelli 
che maggiormente impattano, in maniera negativa, sul funzionamento idraulico. La scarsissima prestazione 
associata agli scenari 6 e 7 (e le combinazioni 11 e 12) è in particolare dovuta ad una carenza strutturale del 
sistema idrico. La presenza di fatto di un serbatoio senza capacità di compenso, ancorché funzionale in una 
situazione ordinaria, dovendo solo fornire il carico idraulico alla distribuzione, risulta elemento critico in 
caso di non funzionamento degli impianti di sollevamento che lo alimentano. In questi scenari la portata 
che si riesce a distribuire è così esigua che può andare a soddisfare, con requisiti minimi, circa il 10% 
dell’utenza  e quindi verosimilmente solo una specifica area sensibile del centro urbano (ad esempio una 
zona ospedaliera). Nel caso dello scenario 5 le criticità nascono da una combinazione di eccesso di portata 
richiesta con corrispondente carico idraulico a disposizione minimo. Gli scenari legati al malfunzionamento 
della rete di distribuzione, cioè gli scenari 9 e 10 pongono in situazioni di stress la struttura idraulica, da una 
parte vedendo una distribuzione dei carichi idraulici più severa che nel caso dello scenario ordinario, 
dall’altro vedendo delle riduzioni di pressione alle quali è possibile associare una minore capacità del 
sistema ad erogare la portata richiesta.  
I risultati delle simulazioni idrauliche sono stati quindi tradotti in termini di severità e quindi di impatto sulla 
popolazione servita, mediante mappe tematiche (Figura 1 a-h), generate con l’ausilio della piattaforma GIS 
ESRI-ArcGIS nelle quali, per ciascuno scenario, sono identificate le aree della municipalità esposte a 
maggiori criticità rispetto alla erogazione del servizio. Le mappe tematiche sono illustrate attraverso la 
seguente legenda “criticità del servizio” (Tabella 4). 
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Un approfondimento viene proposto per lo scenario 6 che prevede una erogazione minimale, pari a 5.78 
l/s, incapace di fornire un servizio idrico di adeguato livello a tutta la municipalità. A titolo di esempio si 
immagina che, in questa particolare condizione di emergenza, il gestore della rete di distribuzione voglia 
garantire il servizio solamente ad alcuni centri sensibili, quali ad esempio scuole, case di cura e campi 
sportivi, che possono rappresentare punti di aggregazione durante le situazioni di emergenza. A partire dal 
serbatoio (Figura 10-h) è stato identificato il percorso idraulico, isolato dal resto della rete di distribuzione. 
Il risultato della simulazione idraulica mostra un campo delle pressioni ai nodi (tra i 30 ed i 70 metri sul 
piano stradale) adeguato ad erogare il servizio idrico richiesto. 
L’insieme delle simulazioni idrauliche e delle mappe tematiche proposte possono rappresentare un valido 
strumento di supporto alle decisioni che competono agli enti gestori, chiamati ad affrontare situazioni di 
emergenza che tengano anche conto della eventualità di convogliare la risorsa disponibile in una specifica 
area sensibile del centro urbano con la migliore prestazione possibile. 
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Infatti, con particolare riguardo all’analisi della vulnerabilità e della resilienza del sistema elettrico, CIPCast 
potrà, in un futuro prossimo, essere offerto come servizio e strumento di supporto decisionale ad una vasta 
platea di utenti finali, sia a livello di aziende operatrici delle CI, ed anche a livello di P.A. nei suoi diversi ruoli 
e funzioni (Municipalità, Organismi di Protezione Civile, ARERA, etc.). 
Infine, nell’ambito della collaborazione tra l’ENEA e il DIAEE della “Sapienza” Università di Roma, è stata 
effettuata una panoramica sulle iniziative già realizzate e in corso di realizzazione per la costituzione di un 
Working Group per la Resilienza del Sistema Elettrico e per l’organizzazione di un Workshop, aperto anche 
ai players internazionali e che vedrà come primi promotori l’ENEA e il DIAEE. Queste iniziative avranno 
l’obiettivo di accrescere ulteriormente la connessione e la cooperazione tra i soggetti interessati 
(accademici, enti di ricerca, gestori delle reti, amministratori locali e ARERA) a promuovere la resilienza del 
sistema elettrico. 
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- Università dell’Aquila, DFSC – Report RdS/PAR2016/022 – “Analisi di risk forecast/assessment 
mediante modellistica idro-meteorologica per la stima del rischio e degli impatti sulle CI del distretto 
urbano”, M. Verdecchia e B. Tomassetti. 

- Università di Roma “La Sapienza”, DIAEE – Report RdS/PAR2016/023 – “Modelli per l’analisi della 
fragilità fisica e funzionale della rete elettrica soggetta a eventi critici”, A. Geri, S. Giovinazzi, M. 
Pompili. 

 

PAR2017 

- ENEA, DTE-SEN-APIC – Report RdS/PAR2017/061 – “La piattaforma DSS di tipo GIS-based per l’analisi 
del rischio e della sicurezza delle infrastrutture critiche dello Smart District”, M. Pollino, E. Caiaffa, G. 
D’Agostino, A. De Nicola, A. Di Pietro, G. Fattoruso, L. La Porta, V. Rosato, A. Tofani, G. Vicoli e M.L. 
Villani. 

- ENEA, DTE-SEN - Report RdS/PAR2017/062- “Sistema di monitoraggio aereo per lo Smart District: 
elaborazione dati, ausilio al pilota, sviluppo sensori”, S. Taraglio, L. Blasi, G. Cupertino, V. Nanni, C. 
Moriconi, S. De Vito, F. Formisano. 

- ENEA, DTE-SEN-IDRA – Report RdS/PAR2017/040 - “Piattaforma ICT per la gestione dello Smart 
District", C. Novelli, A. Frascella, A. Brutti, N. Gessa, M. Chinnici, G. Santomauro, G. Ponti. 

- Università dell’Aquila, Dipartimento di Scienze Fisiche e Chimiche (DSFC) – Report RdS/PAR2017/063 – 
“Modellistica meteo-idrologica per la valutazione e la previsione del rischio e degli impatti sulle 
infrastrutture del distretto urbano”, M. Verdecchia e B. Tomassetti. 

- Università di Roma “La Sapienza”, Dipartimento di Ingegneria Astronautica, Elettrica e Energetica 
(DIAEE) – Report RdS/PAR2017/064 – “Metriche e modelli di resilienza multi-rischio per il sistema 
elettrico”, S. Giovinazzi, M. Pompili, A. Geri, L. Calcara. 

- Università di Salerno, Dipartimento di Ingegneria Civile (DICIV) – Report RdS/PAR2017/066 – 
“Definizione di scenari di funzionamento di una rete acquedottistica in funzione di scenari di 
funzionamento della rete elettrica in situazioni straordinarie”, A. Longobardi 

 

PAR2018 

- ENEA, DTE-SEN-APIC - Report RdS/PAR2018/030 - "Realizzazione del DSS per la sicurezza delle 
Infrastrutture Critiche (CI) del Distretto", M. Pollino, G. D'Agostino, A. De Nicola, A. Di Pietro, G. 
Fattoruso, L. La Porta, V. Rosato, A. Tofani, Maria Luisa Villani. 

- ENEA, DTE-SEN-IDRA - Report RdS/PAR2018/031 - "Monitoraggio aereo per lo smart district: test su 
sottostazione elettrica, sistema di ausilio al pilota, calibrazione sensori", S. Taraglio, L. Blasi, G. 
Cupertino, C. Moriconi, V. Nanni, S. De Vito, F. Formisano. 

- Università dell'Aquila, Dipartimento di Scienze Fisiche e Chimiche (DSFC) - Report RdS/PAR2018/032 - 
"Modellistica meteo-idrologica per la previsione del rischio e la valutazione degli impatti: casi di studio 
sulle infrastrutture elettriche del distretto urbano", M. Verdecchia e B. Tomassetti. 

- Università di Roma "La Sapienza", Dipartimento di Ingegneria Astronautica, Elettrica e Energetica 
(DIAEE) - Report RdS/PAR2018/033 - "Modelli per la valutazione della resilienza del sistema elettrico 
soggetto a sollecitazioni multiple", S. Giovinazzi, M. Pompili, A. Geri, L. Calcara. 

- Università di Salerno, Dipartimento di Ingegneria Civile (DICIV) - Report RdS/PAR2018/034 - 
"Valutazione degli impatti di scenari di funzionamento di una rete idrica in situazioni straordinarie di 
non funzionamento della rete elettrica", A. Longobardi. 



6 Abbr
- DSS
- SDI
- FOS
- CI: C
- Geo
- GIS
- SQL
- DBM
- We
- CGI
- SAN
- OGC
- WM
- WC
- WF
- WP
- SLD
- GM
- RSS
- API
- TCP
- GW
- QoS
- CHy
- DEM
- SRT
- CA: 
- WR
- ECM
- SPA
- POL
- CP: 
- CS: 
- QoS
- EDN
- EPN
- WS
- WW
- BTS
- IPse
- SCA
- VPN
- KPI:
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